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1. Wstep

Opracowana i przekazana do stosowania 20 sierpnia 1997r. cze$¢ 11 CFR 21 pozwala na
zastgpienie dokumentéw w wersji papierowej przez dokumenty elektroniczne. Wprowadzona
zmiana ma na celu zapewnienie spdjnosci, wiarygodnosci oraz doktadnosci dokumentow
elektronicznych oraz podpiséw elektronicznych. W przypadku, gdy podpisy elektroniczne oraz
dokumenty elektroniczne z nimi zwigzane spetniajg wymagania 21 CFR czes¢ 11 to, FDA (Food and
Drug Administration) uznaje podpisy elektroniczne za réwnowazine podpisom wykonanym
wtfasnorecznie. Osiagniecie petnej zgodnosci wymaga dziatan w 3 rdinych obszarach
zdefiniowanych ponizej:

o WALIDACIJA §11.10 (a,b,c,d), jest w zakresie dostawcy, ktéry instaluje urzadzenie i poza
oceng poprawnego dziatania urzadzenia dotyczy réwniez kontroli zabezpieczen zwigzanych
z weryfikacjg zmian, dostepu do réznych poziomdw aplikacji oraz weryfikacji podpiséw i
dokumentéw elektronicznych. Wszystkie te czynnosci stanowig jeden z elementéw
walidacji systemu pomiarowego.

Rysunek 1. XA 82/220.5Y.A

Obcigzenie maksymalne 220g, dziatka elementarna d=0.01/0.1mg
Aplikacje: ReflexLEVEL System, Ambient Light, Digital Weighing Auditor, Smart Min Weight

o SYSTEM ZARZADZANIA JAKOSCIA §11.10 (e,f,g,h), jest w zakresie kompetecji uzytkownika
i zawiera wszystkie tzw. SOP czyli Standardowe Procedury Operacyjne. Dotyczg one
aspektow zwigzanych z procesem pomiarowym. Stopien ich skomplikowania powinien by¢
jak najmniejszy, jednakze, ich realizacja powinna zapewniac skuteczne dziatanie.



o SOP — NADZOR ADMINISTRACYJNY §11.10 (i,j,k), jest w zakresie kompetecji uzytkownika
i dotyczy ustawien oraz parametréw dziatania urzadzenia oraz catego systemu. Pod tym
pojeciem nalezy rozumiec rowniez takie obszary jak szkolenia personelu, $rodki kontroli
dostepu i dystrybucji, procedury nadzoru nad zmianami (wprowadzanie zmian).

Rysunek 2. Gtéwne Elementy Systemu Zarzadzania Jakoscia

Validation — verification of operation and security of the weighing system, supplier's actions
Quality System — qualifications of staff, inspection of the weighing system documentation related to the process user
responsibility, SOP — quality management system procedures for the measurement process, user responsibility

Nie jest mozliwe uzyskanie zgodnosci z 21 CFR czes¢ 11 przez pojedyncze urzadzenie czy
tez system wagowy. Producent lub dystrybutor moze jednakze dostarczy¢ urzadzenie, ktore
podsiada takie funkcje, dzieki ktérym uzyskanie zgodnosci bedzie mozliwe. Organizacja wdrazajgca
taki system do uzytkowania powinna mie¢ ustanowione odpowiednie Standardowe Procedury
Operacyjne (SOP). Poza tym zgodnie z wymaganiami 21 CFR §11.10 (i) musi byé zapewniony
odpowiedni poziom zaawansowania technicznego personelu (szkolenia, $wiadomosé
odpowiedzialnosci).

Nieuniknionym elementem mocno zwigzanym z tg problematyka jest zarzadzanie ryzykiem
(ICHQ), ktore powinno w sposéb realistyczny definiowa¢ wymagania nie tylko odnosnie
doktadnosci pomiaru, ale rowniez potrzeb w zakresie zgodnosci z 21 CFR czes¢ 11. Tym samym
tylko te dokumenty i zapisy, ktére majg wptyw na bezpieczenstwo oraz jakos¢ produktu powinny
bezwzglednie podlega¢ wymaganiom czesci 11. Jest to podejscie racjonalne, jednakze w praktyce
raczej nie stosuje sie tak wyraznych rozgraniczen, zwtaszcza w obrebie jednego zamknietego
systemu pomiarowego.



2. Definicje zwigzane z 21 CFR cze$¢ 11

a. Agencja- oznacza Food and Drug Administration (Agencja ds. Zywnosci i Lekdw).

b. Biometria oznacza metode weryfikacji tozsamosci osoby fizycznej, opartag na pomiarze
takich cech fizycznych lub charakterystycznych zachowan osoby fizycznej, ktore sg zaréwno
unikalne dla tej osoby i jak mierzalne.

c. System zamkniety oznacza Srodowisko, w ktérym dostep do systemu jest kontrolowany
przez osoby odpowiedzialne za zawartos¢ zapisow elektronicznych znajdujacych sie w tym
systemie.

d. Podpis cyfrowy oznacza podpis elektroniczny oparty na wykorzystaniu kryptograficznych
metod uwierzytelnienia autora, tworzony dzieki wykorzystaniu szeregu regut oraz zestawu
parametréow w taki sposdb, ze zardwno tozsamos¢ osoby podpisujgcej jak i integralnos¢
danych moze by¢ weryfikowana.

e. Dokument (zapis) elektroniczny oznacza dowolng kombinacje informacji tekstowych,
graficznych, danych, gtosowych, obrazéw lub informacji podawanych innymi sposobami
przedstawiania, tworzonych, modyfikowanych, utrzymywanych, archiwowanych,
odczytywanych lub rozpowszechnianych w systemie komputerowym.

f. Podpis elektroniczny oznacza kompilacje danych w postaci elektronicznej, ztozonych z
dowolnego symbolu lub serii symboli, ztozony, zastosowany lub autoryzowany przez osobe
fizyczng, jako prawnie wigzgcy odpowiednik wtasnorecznego podpisu tej osoby

g. Podpis reczny oznacza rekopis nazwiska lub znaku graficznego osoby fizycznej, napisany
wtasnorecznie przez te osobe i ztozony lub przyjety z zamiarem poswiadczenia dokumentu
w sposob trwaty. Zachowany jest charakter czynnosci podpisu za pomocy przyboru do
pisania lub znakowania, np. pidra lub rylca. Rekopis nazwiska lub znaku graficznego,
konwencjonalnie stawiany na papierze, moze by¢ réwniez stawiany na innych srodkach
wyrazu, w celu utrwalenia nazwiska lub znaku.

h. System otwarty oznacza Srodowisko, w ktorym dostep do systemu nie jest kontrolowany
przez osoby odpowiedzialne za zawartos¢ zapisdw elektronicznych znajdujacych sie w tym
systemie.

Wymagania 21 CFR stosuje sie w tylko w przypadku koniecznosci uzyskania zgodnosci dla
produktéw wprowadzanych na rynek USA. Jest to dokument opublikowany przez FDA. Natomiast
Komisja Europejska opublikowata dokument dotyczagcy GMP (4), Aneks 11 dla
skomputeryzowanych systeméw. Wymagania tych dwéch aktéw prawnych sg praktycznie takie
same.



3. Analiza zgodnosci systeméw wagowych produkcji Radwag z wymaganiami 21
CFR cze$¢ 11

Jak wczesniej wspomniano nie jest mozliwe zadeklarowanie zgodnosci z CFR 21 czes¢ 11 dla
jakiegokolwiek systemu pomiarowego. System ten jednakze moze mieé takie cechy, dzieki ktorym
uzyskanie zgodnosci bedzie dos$¢ proste. Taka funkcjonalno$¢ posiadaja wagi oraz terminale
produkcji Radwag serii 5Y, X2, X7, CY10 itd. Wymagania i specyfika $rodowiska pracy
uzytkownikow mogag by¢ znaczaco rozne, ale gtdwne cechy systemu wagowego Radwag s3
stabilne. Ponizej pokazano w jaki sposdb wymagania CFR 21 cze$¢ 11 sg zaadaptowane przez
aplikacje wagowe. Opis dotyczy wymagan podanych odpowiednio w:

- §11.10 Czes¢ B - nadzér nad systemami zamknietymi

- §11.50 Znaki podpisu

- §11.70 taczenie podpisu z rekordem elektronicznym

- §11.100 Czesc C - wymagania ogolne, podpisy elektroniczne

- §11.200 Czesc¢ C - elementy sktadowe podpisu elektronicznego oraz srodki kontroli

- §11.300 Czes¢ C - Kontrola koddéw identyfikacyjnych (hasta)

Rysunek 3. Zgodnos$¢ z wymaganiami CFR 21 part 11, EU GMP Annex 11

MYA 5.5Y.FA — pomiar masy filtréw w aplikacjach laboratoryjnych i przemystowych, wazenie réznicowe
Obcigzenie maksymalne 5g, dziatka elementarna d=0.001mg
Aplikacje: ReflexLEVEL System, Ambient Light, Digital Weighing Auditor, Smart Min Weight

Petng zgodnos$¢ systemu wagowego z wymaganiami zawartymi w 21 CFR cze$¢ 11 uzyskuje sie
tgczgc mechanizmy zaimplementowane w wadze z procedurami (SOP) oraz innymi procedurami
administracyjnymi jakie stanowig cze$¢ Systemu Zarzadzania Jakoscig. Dotyczy to wszystkich
systemow pomiarowych, niezaleznie od tego jaka wielko$¢ one mierza.



3.1. Rozdziat B - §11.10 Nadzér na systemami zamknietymi — wymagania

3.1.1. Wymagania dla weryfikacji technicznej

Osoby korzystajagce z systeméw zamknietych do tworzenia, utrzymywania lub przesytania
dokumentéw elektronicznych powinny stosowac¢ procedury i srodki kontroli stuzgce zapewnieniu
autentycznosci, integralnosci i, o ile to stosowne, poufnosci dokumentdéw elektronicznych, oraz
zapewnienia, ze osoba podpisujaca nie moze tatwo odrzuci¢ podpisanych dokumentéw, jako
nieautentycznych. Takie procedury i $Srodki kontroli powinny obejmowac:

o CFR21(11.10.a)

Walidacje systemow w celu zapewnienia doktadnosci, wiarygodnosci, konsekwentnego
zamierzonego funkcjonowania oraz rozpoznawania niewaznych lub zmienionych zapisow.

KOMENTARZ

Wszystkie systemy pomiarowe produkcji Radwag powstajg zgodnie z wymaganiami Systemu
Zarzadzania Jakoscig ISO 9001 oraz ISO 17025 ktére dotyczg procesu projektowania, produkcji
oraz weryfikacji systeméw wagowych wysokiej rozdzielczosci dedykowanych dla przemystu
farmaceutycznego, kosmetycznego, petrochemicznego. Systemowe podejscie do procesu
produkgcji i kontroli wraz z ciggtym monitorowaniem istotnych parametréw kazdego procesu
jest gwarancjg doktadnosci oraz poprawnosci dziatania wag i systeméw wagowych ktére
produkuje firma Radwag.

Rysunek 4. Weryfikacja zgodnosci z wymaganiami — Dziat QC Radwag
Kontrola parametréw metrologicznych wag laboratoryjnych wg. OIML R 76
Weryfikacja objetosci pipet ttokowych metoda referencyjng ISO 8655-6:2022

Kazdy istotny zapis elektroniczny podlegajgcy wymaganiom CFR 21 czes¢ 11 jest rejestrowany,
przechowywany i chroniony. Dostep do systemu jest limitowany i posiada kilka poziomdw
uprawnien, co pozwala chroni¢ wszelkie zapisy elektroniczne. Te podstawowe cechy
pozwalajg 0siggnac pozytywny wynik w procesie walidacji. Najlepszym rozwigzaniem jest takie
w ktédrym walidacje realizuje profesjonalny zespo6t audytordéw z firmy Radwag.



CFR 21 (11.10.b)

Zdolnos¢ do generowania doktadnych i kompletnych kopii zapiséw, zaré6wno w formie
mozliwej do odczytu przez ludzi, jak i elektronicznej, nadajacej sie do kontroli, analizy
i skopiowania przez agencje. Osoby te powinny kontaktowac sie z agencjg, czy istnieja
jakiekolwiek watpliwosci co do zdolnosci agencji do przeprowadzenia takiej analizy i
kopiowania zapiséw elektronicznych.

KOMENTARZ

Kopia zapiséw zwigzanych z wazeniem, raportowaniem moze by¢é wygenerowana przez
administratora systemu i zapisana na zewnetrznym nosniku typu Flash Drive. Czestotliwos¢
wykonywania kopii weryfikacyjnych jest ustalana przez osoby do tego upowaznione np.
Kierownik Laboratorium. Weryfikacja zgodnosci kopii z oryginalnymi zapisami odbywa sie
poprzez pordwnanie zapisOw istniejgcych w bazach danych wagi z zawartoscig
elektronicznego pliku. Informacja zapisana w sciezce audytu moze byc¢ filtrowana wedtug daty
lub typu operacji, co znacznie przyspiesza i utatwia nadzér nad wszystkim zdarzeniami jakie
byty zarejestrowane w systemie pomiarowym.

Rysunek 5. Waga serii XA 82/220.5Y z czujnikiem warunkéw srodowiskowych

Obcigzenie maksymalne 220g, dziatka elementarna d=0.01/0.1mg
Aplikacje: ReflexLEVEL System, Ambient Light, Digital Weighing Auditor, Smart Min Weight

Informacja zapisana w bazie danych moze zosta¢ takie przestana do drukarki lub
wyeksportowana do pamieci zewnetrznej w formacie akceptowalnym przez arkusze
kalkulacyjne o ile operator ma takie uprawnienia.



CFR 21 (11.10.c)
Ochrona zapisow, umozliwiajaca ich doktadny i bezposredni odczyt przez caty okres
utrzymywania tych zapisow.

KOMENTARZ

Wszystkie informacje sg trwale przechowywane w bazie danych. Dostep do informacji
zapisanej jest limitowany poprzez kilka poziomdéw uprawnien. Istotne informacje moga by¢
zatem przegladane tylko przez osoby do tego upowaznione. Kazda operacja zapisu, korekty,
modyfikacji informacji dokonana w systemie wagowym jest automatycznie rejestrowana
w dzienniku zdarzen. Taki system zapisu i nadzoru jest gwarancjg stabilnosci i bezpieczenistwa
dla kazdej informacji zwigzanej z procesem kontroli, produkcji, nadzoru. System wagowy
posiada tzw. pamieé Alibi, ktéra jest wydzielonym obszarem pamieci wewnatrz ktérego trwale
jest zapisywana kazda istotna informacja. Skutecznosc¢ takiej formy zapisu jest potwierdzona
certyfikatem OIML. Okresowo zgodnie z przyjetym harmonogramem zapisy mogg byc
archiwizowane w dowolnym bezpiecznym miejscu wykorzystujgc opcje exportu do
zewnetrznej pamieci. Analiza danych zawartych na nosnikach zewnetrznych jest mozliwa np.
w programie Exel.

Rysunek 6. Mikrowaga MYA 5.5Y - ochrona zapiséw poprzez poziomy uprawnien

Obcigzenie maksymalne 5g, dziatka elementarna d=0.001mg
Aplikacje: ReflexLEVEL System, Ambient Light, Digital Weighing Auditor, Smart Min Weight
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o CFR21(11.10.d)
Ograniczenie dostepu do systemu osobom nieuprawnionym.

KOMENTARZ

System wagowy po uruchomieniu jest w stanie aktywnym, ale wiekszo$¢ operacji jest mozliwa
do wykonania dopiero po zalogowaniu sie operatora do systemu. Poziom uprawnien
przypisany do operatora determinuje zakres prac jakie moze wykonywac operator. Przyktad
podziatu uprawnien zawiera tabela 1.

Tabela 1. Poziomy uprawnien w systemie zamknietym.

Uzytkownik
zaawansowany

Administrator Uzytkownik Gosc

Edycja Daty / Czasu

Wydruk nagtéwka

Wydruk

Informacja

Edycja bazy danych

Wydruki

Wydruk stopki

Zmiana modu pracy

Zerowanie danych statystycznych

+ |+

+ |+ |+ |+ |+ ]|+

+ |+

o I I e I I I o I

3.1.2. Wymagania dla procedur kontroli

Osoby korzystajgc z systemow zamknietych do tworzenia, utrzymywania lub przesyfania
dokumentéw elektronicznych powinny stosowac¢ procedury i srodki kontroli stuzgce zapewnieniu
autentycznosci, integralnosci i, o ile to stosowne, poufnosci dokumentéw elektronicznych, oraz
zapewnienia, ze osoba podpisujaca nie moze tatwo odrzuci¢ podpisanych dokumentéw, jako
nieautentycznych. Takie procedury i Srodki kontroli powinny obejmowac:

o CFR21(11.10.e)

Uzycie bezpiecznych, generowanych komputerowo, znakowanych czasem raportéw po
audytowych, w celu niezaleznego rejestrowania daty i czasu dokonania wpisu przez
operatora lub czynnosci tworzenia, modyfikowania lub usuwania zapiséw elektronicznych.
Zmiany zapisOw nie powinny przestania¢ informacji zapisanych wczesniej. Taka
dokumentacja po audytowa powinna by¢ przechowywana przynajmniej przez okres
wymagany dla odpowiednich zapisow elektronicznych oraz powinna by¢ dostepna do
przegladu i skopiowania przez agencje.

KOMENTARZ

Administrator systemu ma bezposredni dostep do przegladu Sciezki audytu oraz ma mozliwosc
generowania globalnych raportéw dotyczacych wprowadzanych zapisdw i zmian. Wszystkie
wydruki, podpisy elektroniczne sg znakowane czasem i datg dokonania zapisu.
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Rysunek 7. Przyktad wydrukéw oraz podpiséw elektronicznych

W praktyce zawartos¢ wydruku, niezaleznie od stopnia jego skomplikowania jest dopasowana
do szablondéw informacji jakie obowigzuja w Laboratorium. Wykorzystujgc standardowe
informacje oraz swobodnie programowalne wydruki mozna stworzyé dowolne szablony
wydrukéw dedykowane dla proceséw i analiz jakie realizuje Laboratorium.
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CFR 21 (11.10.f)

Przeprowadzanie kontroli systemu operacyjnego w celu wyegzekwowania dozwolonej
kolejnosci dziatan, i zdarzen, stosownie do okolicznosci.

KOMENTARZ

System pomiarowy Radwag jest systemem w ktorym istnieje mozliwos¢ zaprojektowania
kolejnos¢ zdarzen dla wiekszosci proceséw edycyjnych i pomiarowych. Dotyczy to takich
aplikacji jak wazenie rdéznicowe, tworzenie mieszanin, komparacja, dozowanie itp. Inne
procesy wewnetrzne takie jak np. zerowanie, tarowanie oraz adiustacja majg scisle
zdefiniowang kolejno$¢ operacji. Poprawnos¢ tych zdarzen jest weryfikowana poprzez
porownanie wynikdw tych operacji z limitami jakie sg dla nich przypisane. Operacje
zdefiniowane przez uzytkownika takie jak np. SOP (Standard Operation Procedure) dotyczace
okresowej kontroli doktadnosci wskazan wagi z wykorzystaniem wzorca zewnetrznego takze
moga by¢ zdefiniowane poprzez tzw. zaplanowane zadania.

Rysunek 8. Komplet wzorcéw masy stosowany do okresowej kontroli wagi

CFR 21 (11.10.g)

Stosowanie kontroli uprawnien w celu zapewnienia, ze tylko upowaznione osoby moga
korzysta¢ z systemu, elektronicznie podpisywac rekord, uzyskiwac¢ dostep do urzadzenia
wejsciowego lub wyjsciowego systemu operacyjnego lub komputerowego, zmienia¢ rekord
lub wykonywaé dang operacje.

KOMENTARZ
Kontrole uprawnien moze realizowac tylko Administrator systemu wagowego, ktory okresla
zakres uprawnien dla wszystkich uzytkownikéw, w tym:
— ilo$¢ nieudanych préb logowania,
— czas po ktérym uzytkownik bedzie automatycznie wylogowany, jezeli nie prowadzi
zadnych badan, wazen, analiz z wykorzystaniem systemu pomiarowego,
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— zarzadzanie wskazaniem masy / widoczne — niewidoczne / gdy operator jest
niezalogowany,
— wymagania i czas trwatosci hasta wykorzystywanego podczas logowania
Kazdy z uzytkownikow moze mie¢ indywidualne ustawienia adekwatne do jego mozliwosci

oraz zakresu prac jakie ma do realizacji.

o CFR21(11.10.h)

Stosowanie kontroli urzadzen (np. terminali) w celu ustalenia, w stosownych przypadkach,
waznosci zrédta danych wejsciowych lub instrukcji operacyjnych.

KOMENTARZ

Wszystkie systemy wagowe produkcji Radwag posiadajg tzw. zamkniete systemy
informatyczne tzn. takie do ktérych dostep jest mozliwy tylko poprzez zabezpieczone
interfejsy komunikacyjne. Jest to potwierdzone badaniami jednostek notyfikowanych oraz
certyfikatami OIML.

3.1.3. Nadzor administracyjny

o CFR21(11.10.i)
Ustalanie, czy osoby, ktdre opracowuja, utrzymuja lub eksploatujg systemy dokumentacji
elektronicznej, podpiséw elektronicznych posiadaja wyksztatcenie, przeszkolenie
i doswiadczenie do wykonywania wyznaczonych im zadan.

KOMENTARZ

Ciggte podnoszenie kwalifikacji personelu jest jednym z elementow kazdego systemu jakosci.
Radwag organizuje szkolenia metrologiczne oraz aplikacyjne, ktére moga by¢ podstawa dla
doskonalenia metod i proceséw pomiarowych realizowanych w przemysle farmaceutycznym,
chemicznym, petrochemicznym. Podczas takich szkoleh nastepuje weryfikacja wiedzy
z umiejetnosciami, co jest jednym z wazniejszych elementéw ponoszenia kwalifikacji
personelu.

Rysunek 9. Sympozjum metrologiczne 2024, Miejsce Radom, siedziba firmy Radwag.
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CFR 21 (11.10.j)

Ustanowienie i przestrzeganie pisemnych zasad, ktore pociggaja osoby do
odpowiedzialnosci za dziatania podejmowane w oparciu o ich podpisy elektroniczne, w celu
zapobiegania fatszowaniu zapiséw i podpiséw.

KOMENTARZ

System zarzadzania jakoscia w kazdej organizacji jest podstawg budujaca zaufanie do marki
firmy oraz jej produktéw. Zawiera on state elementy systemowe oraz dedykowane
rozwigzania proceduralne, dzieki ktorym osigga sie zatozone cele.

CFR 21 (11.10.k)

Stosowanie odpowiednich kontroli nad dokumentacja systeméw, w tym odpowiednich
kontroli nad dystrybucjg, dostepem do i wykorzystaniem dokumentacji do obstugi i
konserwacji systemu oraz procedur kontroli rewizji i zmian w celu utrzymania sladu audytu
dokumentujacego sekwencje czasowa rozwoju i modyfikacji dokumentacji systemow.

KOMENTARZ

Dokumentacja systemowa powinna uwzglednia¢ wszelkie aspekty zwigzane z eksploatacjg
systemu wagowego. Dotyczy to przeglagddw technicznych, okresowych wzorcowan oraz
biezgcych testow funkcjonalnych. Radwag oferuje takie ustugi dla kazdego systemu
wagowego, ale zakres i interwat dla okresowych kontroli zawsze powinien wynikaé z Systemu
Zarzadzania Jakoscig lub z zapiséw GWP / GLP.
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3.2. Rozdziat B - §11.50 Pokazywanie podpiséow

O

CFR 21 (11.50.a)

Podpisane dokumenty elektroniczne powinny zawiera¢ informacje zwigzane z czynnoscia
podpisu, ktore jednoznacznie okreslaja takie elementy jak imie i nazwisko osoby
podpisujacej, date i czas, kiedy podpis zostat ztozony oraz proces zwigzany z podpisem np.
przeglad, zatwierdzenie, odpowiedzialnos¢ lub autorstwo.

KOMENTARZ

Kazdy dokonany i potwierdzony pomiar masy jest trwale zapisywany w bazie wazen
W powigzaniu z datg, czasem, nazwg odwazanej substancji, warunkami srodowiskowymi oraz
nazwag operatora, ktéry dokonat wazenia. Opcje zwigzane z nagtdwkiem, stopka wydruku oraz
wydruki niestandardowe pozwalajg na doktadniejszy opis zrealizowanego procesu. Podpisany
elektronicznie dokument jest zapisywany w bazie raportéw, gdzie moze byc przegladany,
ponownie podpisywany, jego zawartos¢ moze by¢ potwierdzana i autoryzowana. Powyzsze
operacje sg dozwolone tylko dla uzytkownikéw, ktérzy maja odpowiednie uprawnienia.
Podczas skfadania podpisu, potwierdzania lub autoryzacji masz mozliwos¢ dodania
indywidualnej notatki, bedzie ona trwale zwigzana z twoim podpisem.

Rysunek 10. PS 6100.X7 — hierarchia podpisow elektronicznych

Obcigzenie maksymalne 6100g, dziatka elementarna d=0.01g
Wyswietlacz 77, Smart Lab - Automatyczna adiustacja, Sensory IR, Pamiec Alibi, Kontrola dostepu, Raporty z wazer, MSW
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3.3. Rozdziat B - §11.70 taczenie podpisu z rekordem elektronicznym

Podpisy elektroniczne i podpisy odreczne ztozone w zapisach elektronicznych muszg by¢
powigzane z odpowiednimi zapisami elektronicznymi w celu zapewnienia, ze podpisow nie
mozna usungé, skopiowa¢ ani w inny sposob przenies¢ w celu sfatszowania zapisu
elektronicznego przy uzyciu zwyktych srodkow.

KOMENTARZ

Specyfika systemu wagowego Radwag nie pozwala na tgczenie lub przenoszenie podpisow
recznych pomiedzy dokumentami elektronicznymi. Informacja dotyczaca podpiséw,
dokumentéw, raportéw podpisanych lub zweryfikowanych jest zamknieta bez mozliwosci
zmian. Plik sciezki audytu nie jest mozliwy do edyciji, ale tylko do sortowania i przegladania

3.4. Rozdziat C, podpisy elektroniczne

o CFR 21 (11.100.a) - Wymagania ogdlne
Kazdy podpis elektroniczny powinien by¢ unikatowy dla danej osoby i nie moze by¢
ponownie wykorzystany ani przydzielony komukolwiek innemu

KOMENTARZ
Kazdy uzytkownik systemu posiada wtasna nazwe, kod oraz hasto. System kontroluje zasoby
personalne i nie pozwala na uzywanie takich samym nazw lub kodéw dla réznych operatorow.

o CFR 21 (11.200.a) - Elementy sktadowe podpisu elektronicznego oraz srodki kontroli.
Podpisy elektroniczne, ktére nie sg oparte na biometrii powinny stosowa¢ co najmniej dwa

rozne elementy identyfikujace takie, jak kod identyfikacyjny i hasto. Gdy dana osoba skfada
szereg podpisdow w trakcie pojedynczego, ciggtego okresu kontrolowanego dostepu do
systemu, pierwszy podpis powinien by¢ ztozony z uzyciem wszystkich elementéw sktadowych
podpisu elektronicznego; nastepne podpisy nalezy sktada¢ z uzyciem co najmniej jednego
elementu sktadowego podpisu elektronicznego, ktéry moze by¢ ztozony i jest przeznaczony do
wykorzystania wytacznie przez te osobe. Gdy dana osoba sktada jeden lub wiecej podpisow
nie podczas jednego, ciggtego cyklu kontrolowanego dostepu do systemu, kazdy podpis
powinien by¢ ztozony z uzyciem wszystkich elementéw sktadowych podpisu.

Podpisy elektroniczne powinny by¢ uzywane wytgcznie przez ich oryginalnych wtascicieli, oraz
powinny  by¢ administrowane i sktadane w taki sposéb, ktéry zapewnia, ze proba
wykorzystania podpisu elektronicznego danej osoby przez kogokolwiek innego poza jego
oryginalnym wtascicielem, wymaga wspétdziatania dwdch lub wiecej osob.
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KOMENTARZ

Informacje dotyczace kazdego uzytkownika systemu zawierajg takie informacje jak nazwa,
kod, hasto, Imie i nazwisko, uprawnienia, statut konta, jezyk menu, uzytkowany profil, numer
karty RFID. Podczas logowania sie do systemu nalezy wtasng tozsamos¢ potwierdzi¢ podajac
kod dostepu do systemu.

o CFR 21 (11.200.b) — Elementy sktadowe podpisu elektronicznego oraz srodki kontroli.
Podpisy elektroniczne oparte na biometrii powinny by¢ tak zaprojektowane, aby zapewnic, ze

nie beda one mogty by¢ uzyte przez kogokolwiek innego poza ich oryginalnym wtascicielem.

KOMENTARZ

Tylko w systemie wagowym serii 5Y oraz HY10 wystepuja mechanizmy weryfikacji
uzytkownika wykorzystujgce weryfikacje biometryczna. Jednakze nie s3 one wykorzystywane
do podpisywania dokumentéw oraz zatwierdzania innych istotnych operacji dotyczacych
procesu pomiaru masy.

3.5. CFR 21 (11.300) - Srodki kontroli kodéw identyfikacyjnych/ hasta.

Osoby uzywajgce podpiséw elektronicznych opartych na kodach identyfikacyjnych
w potaczeniu z hastami, powinny stosowac¢ srodki kontroli zapewniajgce ich bezpieczeAstwo i
integralnos¢. Takie srodki kontroli obejmuja:

Utrzymywanie niepowtarzalnosci kazdej kombinacji kodu identyfikacyjnego i hasta tak, aby
dwie osoby nie miaty tej samej kombinacji kodu identyfikacyjnego i hasta.

KOMENTARZ

To wymaganie zapewnia system wagowy poprzez witasne wewnetrzne mechanizmy kontroli.
Administrator systemu nie ma uprawnien (mozliwosci) zmiany zasady dziatania systemu w
zakresie tych mechanizmoéw kontrolnych.

Zapewnienie, aby wydania kodu identyfikacyjnego i hasta byly okresowo sprawdzane,
odwotywane lub zmieniane (np. w celu uwzglednienia takich okolicznosci, jak
dezaktualizacja hasta).

KOMENTARZ

Administrator systemu moze kazde konto aktywowad lub wytaczyé trwale. Okres wytaczenia
konta nie jest kontrolowany przez system wagowy, wiec powinien by¢ uwarunkowany przez
system zarzadzania jakoscig uzytkownika.
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Przestrzeganie procedur postepowania w przypadku utraty, w celu elektronicznego
uniewaznienia zagubionych, ukradzionych, zaginionych lub w inny sposéb potencjalnie
narazonych na szwank nos$nikdw danych uwierzytelniajacych, kart i innych urzadzen
zawierajacych lub generujagcych kod identyfikacyjny lub hasto, oraz wydawanie
tymczasowych lub statych zamiennikéw, przy stosowaniu odpowiednich, rygorystycznych
srodkow kontroli.

KOMENTARZ
System wagowy Radwag nie pozwala na identyfikacje operatora za pomocag zewnetrznych
urzadzen identyfikujgcych. Podczas logowania nalezy podac unikalny kod i hasto.

Stosowanie zabezpieczen transakcji w celu zapobiegania nieautoryzowanemu uzyciu haset
i/lub kodoéw identyfikacyjnych oraz wykrywania i zgtaszania w sposéb natychmiastowy
i pilny wszelkich prob ich nieautoryzowanego uzycia do jednostki bezpieczenstwa systemu,
a w stosownych przypadkach do kierownictwa organizacji.

KOMENTARZ

Logowanie operatora moze by¢ wykonywane wielokrotnie, jednak ilos¢ nieudanych préb
zalogowanie sie do systemu wagowego jest zdefiniowana globalnie przez administratora
systemu. W przypadku wykorzystania wszystkich préb, konto uzytkownika jest blokowane i
wymagana jest ingerencja administratora systemu. Wynik wazenia bedacy transakcja
w procesie badania moze by¢ niewidoczny dla operatora, ktéry jest niezalogowany, opcja ta
jest mozliwa do wyboru przez administratora sytemu. Powyzsze rozwigzania majg chronié
system wagowy przed nieautoryzowanym uzyciem.

Wstepne i okresowe testowanie urzadzen, takich jak tokeny lub karty, ktére przechowuja
lub generuja kod identyfikacyjny lub hasto, w celu zapewnienia, ze dziatajg one prawidtowo
i nie zostaty zmienione w sposéb nieautoryzowany.

KOMENTARZ

Uprawnienia zwigzane z dostepem do systemu wagowego nadaje administrator tego systemu.
Hasta dostepu do menu s3g unikalnymi hastami jakie podajg uzytkownicy tego systemu, nie jest
stosowane rozwigzanie informatyczne w ktdrym urzadzenie zewnetrzne nadaje i przechowuje
istotne informacje zwigzane z bezpieczenstwem systemu wagowego.
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4. PODSUMOWANIE

Systemy wagowe firmy mogg by¢ uzytkowane wszedzie tam, gdzie wymagana jest zgodnos¢
z wymagania zawartymi w FDA 21 CFR cze$¢ 11. Jak wspomniano wczesniej uzyskanie petnej
zgodnosci wymaga kompleksowego podejscia systemowego w ktérym mozliwosci
funkcjonalne wagi s3 wspierane poprzez procedury Systemu Zarzadzania Jakoscig, w tym takze
przez tzw. SOP (standard Operation Procedure). Nalezy zauwazy¢, ze celem nie jest tworzenie
mocno skomplikowanych systemoéw zamknietych, ale raczej ergonomicznych rozwigzan, ktore
zapewnig stabilnos¢ i bezpieczeAstwo w procesie produkcji i kontroli. Takie cechy mozna
znalez¢ w systemach wagowych produkcji firmy Radwag, gdzie bezpieczenstwo danych jest
réwnie wazne jak doktadno$¢ pomiardw i stabilno$é parametrow w czasie.

Uzyskanie zgodnosci w zakresie FDA 21 CFR czes¢ 11 jest rownoznaczne z tym, ze uzyskuje sie
réwniez zgodnos¢ z wymaganiami EU GMP Aneks 11. Jednak warto wiedzie¢, ze Aneks 11 UE
GMP dotyczy wszystkich form skomputeryzowanych systemow wykorzystywanych w ramach
dziatan regulowanych przez GMP. Wprawdzie jest po podejscie ogdlne, ale obejmujace jednak
poza produkcjg obszar kontroli pojedynczych procesow i kontroli finalnej. Kazdy system
wagowy serii 5Y, X2, X7, CY10 produkcji firmy Radwag posiada odpowiednie cechy i
zabezpieczenia dzieki ktorym uzyskanie zgodnosci jest mozliwe, ale de facto zawsze
wymagane jest podejscie kompleksowe w ktorym poza sferg urzadzen, pomiardw istotnie
wazna jest wiedza, kompetencja i $wiadomosé¢ odpowiedzialnosci operatora ktéry realizuje
pomiary.
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