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1. INFORMACION GENERAL

Moédulo adicional para el cumplimiento de 21 CFR Parte 11

Todas las balanzas de la serie 5Y estdn de acuerdo con el reglamento
21 CFR parte 11 y con EU GMP parte 4, anexo 11. Esto significa que tienen
una firma electrénica y una serie de funciones para proteger y monitorear el
trabajo de los usuarios individuales.

Proteccion de datos completa
e configuraciéon de contrasefa avanzada
o verificacion de la correccion de inicio de sesion
e conceder derechos individuales a los usuarios
e cierre de sesién automatico
o firma electronica, por ejemplo, para series de mediciones
e registro en la base de datos de documentos firmados
e configuracién de acceso para la gestion de datos
e copias de seguridad de los datos
e guardar los cambios en un archivo Audit Trail

2. ENCIENDE EL MODULO

El funcionamiento del médulo de cumplimiento 21 CFR se activa mediante un
cédigo especial, generado en la sede de RADWAG en base a un numero de
licencia de 12 digitos, que se puede leer en el menu de la balanza: Setup /
Informaciones sobre la balanza / Licencia Id.

Para activar esta opcion, se debe enviar el nimero de licencia a RADWAG,
donde se generara el cddigo de desbloqueo. Este cddigo se enviara de vuelta
al cliente como un archivo. Guarde este archivo en el directorio principal en un
medio externo, Pendrive, luego coloque el Pendrive en el puerto USB en la
parte posterior de la balanza y habilite la opcién en el menu de la balanza:
Setup / Otros / Médulos de extension / FDA 21 CFR / EU GMP Volume 4.
El software de la balanza verificara la correccion del cédigo de desbloqueo y
se activara el funcionamiento del médulo, que se indicara con un mensaje
apropiado en la pantalla de la balanza y el valor del parametro cambiara a
Conectado.

« Extension modules

L

@ Extension module of Si RES protocol @ Standard licence

% Compliance with 21 CFR ©



A partir de ese momento, el software de la balanza habilita la funcionalidad
completa del médulo de cumplimiento de 21 CFR Parte 11.

Un nuevo grupo de parametros <Panel del administrador>, relacionado con
la operacién del modulo, aparecera en el menu de la balanza, en el cual el
usuario puede configurar todos los parametros disponibles de acuerdo con los
requisitos de 21 CFR parte 11.

3. PANEL ADMINISTRADOR

Este menu permite determinar actividades que debe realizar un operador con
ciertos permisos, seguridad de contrasefia y permisos para operadores no
registrados.

ATENCION:Solo un usuario con autoridad <Administrador> puede
modificar este menda.

¢ Administrator panel

E‘T Audit trail | ‘ Password settings

= . .

H ‘ Operator accounts settings Permissions management
B Backups

3.1. Configuraciones de contraseia

Un grupo de menus que permite definir la complejidad de la contrasefa para
los usuarios de la balanza.

« Password settings

Minimum password 0 ] Lower case and upper case letters
characters quantity required

?| Digits required P | Special characters required
Password validity period 0 Days



Especificacion del nimero minimo de caracteres
en la contrasefa del usuario. Para el valor '0'
establezca cualquier cantidad de caracteres.

Longitud minima de la
contrasena

Requerir el uso de letras
mayusculas y mindsculas

Determinar los requisitos para el contenido de los

Requerir el uso de digitos ~ .
caracteres en las contrasefias de usuario.

Requerir el uso de
caracteres especiales

Determine el intervalo de tiempo en dias después
Periodo de validez de de los cuales se debe cambiar la contrasena.
contrasena Para el valor "0", el programa de saldo no
requiere el cambio de contrasefa.

3.2. Configuracién de cuentas del usuario

& Operator accounts settings

‘77‘ Anonymous operator Operator Ii?i‘ Auto logout None
_5_ Failed login attempts e
[ H ] quantity causing account 0 ‘ H ‘ Hide mass when operator unlogged

— lock

Permisos de operador no registrados

El administrador tiene la capacidad de dar a nivel de permiso a la persona
gue trabaja con la balanza, que no hizo el procedimiento de inicio de sesion
(conocido como: Usuario anénimo).




Weighing Admin 2023.04.07 11:24:14

0.0000,

N 4>0¢

Supplementary unit 0 H
Tare 0.0000 g 35%
Gross 0.0000 g
Product

22.58°C

991 hPa

20.0% 1.162 kg/m*

# >0¢ T A

Procedimiento:

Ingrese al grupo de parametros <Configuracion de cuenta de usuario>,
seleccione <Derechos de usuario no registrados> y luego seleccione una de
las opciones: Visitante, Usuario, avanzado, Administrador.

Atencion: Ajuste <Visitante> hace que el usuario no registrado no tiene
permiso para cambiar la configuracion.

Cierre de sesion automatico

Esta opcién permite, activar registro automatico después de un cierto tiempo
administrado en minutos, si la balanza no esta en uso.

Por defecto, la balanza tiene la opcién desactivada (configuracion
<Ninguna>).

Procedimiento:

Ingrese al grupo de parametros <Configuracién de cuenta de usuario>,
seleccione <Cierre de sesion automatico> y luego seleccione una de las
opciones: Ninguno/3 minutos/5 minutos/15 minutos/30 minutos/60 minutos.

El namero de inicios de sesion fallidos que bloquearon la cuenta

Opcidn para establecer la cantidad de inicios de sesion incorrectos por parte
del usuario, lo que resultara en el bloqueo del acceso a la cuenta.

Por defecto, la balanza tiene la opcion desactivada (configuracion <0>).



Procedimiento:

Ingrese al grupo de parametros <Configuracion de cuenta de usuario>,
seleccione <EI numero de inicios de sesién fallidos que bloquearon la cuenta>
y luego seleccione una de las opciones:

Atencion: después de la ocurrencia de inicios de sesion incorrectos (errores
al ingresar la contrasefia del usuario) en la cantidad especificada en este
parametro, se bloqueara la cuenta del usuario dado. En este caso, se
requiere la intervencién del administrador para desbloquear la cuenta.

Ocultar el peso cuando el operador no esta conectado

Opcion para apagar la visualizacion del peso, si el usuario no esta registrado.
Por defecto, la balanza tiene la opcién desactivada (configuracion
<Ninguna>).

Procedimiento:

Ingrese la opcion <Ocultar peso cuando el operador no esta conectado>, y
luego configure la opcién en valor - activo.

‘_?_’ Hide mass when operator unlogged @

3.3. Gestion de datos

& Permissions management

[Z) FDA21CFR/EU GMP Volume 4 [£] patabase

F Date and time Administrator D Printouts Administrator

3 Header printout Operator ?] Footer printout Operator

\ ¢ ] Printout / Enter key Operator ‘ ‘ Videos Administrator

5] Working mode change Operator w/:\\ Information Operator
Zero statistics manually Operator

[akan |

Atencion: Ajuste <Visitante> hace que el acceso al cambio esta abierta (sin
iniciar sesion).



Cada opcion puede recibir un nivel de derechos para editarla.
Los ajustes disponibles:

€— Date and time

Guest

Operator

Advanced operator

Administrator
Base de datos
< Database
‘ } Databases preview Operator ‘ v) [ Products Administrator
;;;l Customers Administrator ‘ AN ’ Formulations Administrator
‘&‘ Packaging Administrator U;U Warehouses Administrator
/| Pipettes Administrator L) Series Advanced operator
‘ i ; Adjustment weights Administrator ?' Printouts / Labels Administrator
Universal variables Operator  Delete weighing records Advanced operator
viw) " and reports
[; 4, Delete databases Administrator
[x}

La configuracién predeterminada de la balanza permite que el usuario que
inicid sesidn como Administrador cambie la configuracion de las bases de
datos individuales. Dependiendo de sus requisitos, puede cambiar estos
permisos.

Del mismo modo, puede cambiar los derechos para editar otras opciones
disponibles en este menu.



Valores predeterminados para patrones individuales:

Datos a editar:

Permisos
predeterminados:

FDA 21 CFR/ EU GMP Volumen 4

Firma electrénica

Usuario

Firma electrénica: Confirmacion

Usuario avanzado

Firma electronica: Automatizacion

Administrador

Documentos firmados: Vista previa

Administrador

Exportacion de pistas de auditoria

Administrador

Eliminar datos archivados de pistas
de auditoria

Administrador

Base de datos

Vista previa de la base de datos

Usuario

Producto

Administrador

Clientes Administrador
Recetas Administrador
Embalaje Administrador
Almacenes Administrador
Pipetas Administrador
Series Usuario avanzado

Pesos de calibracion

Administrador

Impresiones / Etiqueta

Administrador

Variables universales

Usuario

Borrar los pesaje y informes.

Usuario avanzado

Borrar base de datos

Administrador

Fechay hora

Administrador

Impresiones Administrador
Impresién de encabezamiento Usuario
Impresién de pie de pagina Usuario
Botén de impresion / confirmacion Usuario
Cambio del modo de trabajo Usuario
Informacién Usuario
Restablecer estadisticas manualmente Usuario
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3.4. Pista de auditoria

El programa de la balanza almacena en la memoria de la balanza todas las
acciones que deben registrarse en 21 CFR parte 11, por ejemplo, agregar,
editar o eliminar un usuario, que se han realizado en la balanza desde el
momento en que se iniciod.

La memoria del balance es limitada y, por lo tanto, debe recordarse archivar
sistematicamente los archivos de seguimiento de auditoria de acuerdo con las
disposiciones del sistema de gestion de calidad aplicable en una planta
determinada.

« Audit trail

LEI Audit trail export [ Delete archive audit trail data

Antes de iniciar la funcion, inserte la unidad flash USB en la toma USB y
ejecute la funcion.

« Audit trail export

'. | Filter by date F"‘ Category

E| Audit trail export

« Category
m New record O ’—7] Record updated [ ]
% Record deleted [ ] ‘7 Login (]
_‘ Logout O ‘_ Login failure @
H System on (] \ 4 Time changed @
@ Record selection O ‘: Account locked (]
7‘ Account unlocked (] -4 E-signature (]

Después de iniciar la funcion, se abrira una nueva ventana de informacién en
la que se vera el progreso del proceso.

11



Luego de su finalizacién, la ventana se cerrara y se guardara en el Pendrive
el archivo "AuditTrail_123123 2023 03 31 10 53 10.txt" con datos con el

atributo "solo lectura".

Completed
Records count:10

/media/pi/Generic_Flash_Disk_1/AuditTrail_12356_2023_04_07

11_27_28.txt

Ejemplo de apariencia y contenido del archivo AuditTrail...:

Date and time Database name
2023-04-03 09:48:55 Audit trail

Database name Category
$ciezka audytu Record deleted Usunieto rekord

Column name Previo
2023-04-04 00:00:00

Category Record id Record name Column name

2023-04-03 89:58:18 System on Start systemu
2023-04-03 09:58:19 Profiles Profile Record selection Wybdr rekordu 1073741825 Fast

2023-04-03 09:58:31 Operators Uzytkownicy Login  Logowanie 1 Admin 1 Admin
2023-04-03 09:58:52 Parameters Parametry Record updated Zmieniono rekord Global/Compliance with 21 CFR  Global
2023-04-03 12:20:18 Parameters Parametry Record updated Zmieniono rekord Global/Compliance with 21 CFR  Global
2023-04-03 12:36:22 Parameters Parametry Record updated Zmieniono rekord Global/Compliance with 21 CFR Global
|2023-04-07 11:22:09 Parameters Parametry Record updated Zmieniono rekord Global/Compliance with 21 CFR  Global
2023-04-67 11:22:13 Operators Utytkownicy Logout Wylogowanie Supervisor

2023-04-87 11:22:15 Operators Uzytkownicy Login  Logowanie 1 Admin 1 Admin

Una vez que se archivan los datos, la pista de auditoria se puede eliminar
para preparar un lugar para guardar mas datos.

En archivo AuditTrail...

se registran los siguientes eventos:

Rango de datos

Alcance de los cambios registrados

Usuarios Agregar, eliminar, editar e iniciar sesion, cerrar sesion
(también automatico), iniciar sesién incorrectamente,
bloguear la cuenta, desbloquear la cuenta.

Clientes Agregar, eliminar, editar.

Productos Agregar, eliminar, editar.

Perfiles Agregar, eliminar, editar y seleccionar un perfil
especifico.

Embalaje Agregar, eliminar, editar.

Almacenes Agregar, eliminar, editar.

Inicio del sistema

Cambio de fecha y
hora

Calibracion

El evento de ejecucion de cada calibracion.

Importacién de base
de datos

Copia de seguridad

Hacer y restaurar copias de seguridad de datos.

12




3.5. Firma electréonica

El software de la balanza puede guardar en la memoria de la balanza datos
sobre el pesaje realizado en forma de documentos con la posibilidad de
firmarlos, los llamados firma electrénica.
La memoria de la bascula es limitada y le permite guardar un maximo de 16
GB de datos de documentos. Por esta razén, debe recordarse que la base de
datos de documentos firmados debe archivarse sistematicamente.

< Reports

2 &,

E-signed documents Weighing records Formulations report Density reports Controls reports

\/\/ =~ ﬂ
. | e I
SQC statistics Pipette calibration Ambient conditions Manage reports
reports
¢« E-signed documents =

Q] 2023.04.07 11:39:08 1

Antes de iniciar la funcién, coloque el Pendrive en la toma USB e inicie la

&
funcién de exportacion de documentos firmados mediante el botén .
Después de iniciar la funcion, se abrira una nueva ventana de informacién en
la que se vera el progreso del proceso.

Una vez completado, se cerrara la ventana y se guardara en el Pendrive el
archivo "E-signed documents_123123.tdb" con datos.

Completed
E-signed documents_12356.tdb

13



Working mode Weighing

Date 2023.84.07
Time 11:36:48
Operator Admin
Product

Net 19.0018 g
Date 2023.84.07
Time 11:36:57
Operator Admin
Product

------------- E-sign data --------------
Date and time 2023.04.07 11:39:08
Operator Admin
Name and Surname

Action Signed

------------- E-sign data --------------

Date and time 2023.04.07 11:42:58
Operator Admin
Name and Surname

Action Confirmed

Después de archivar los datos, los documentos firmados se pueden eliminar
para preparar un lugar para guardar mas datos.

3.6. Copiade seguridad

El software de la balanza le permite hacer una copia de seguridad de la
configuracion y los datos guardados en la memoria de la balanza y, en caso
de emergencia, por ejemplo, falla de la balanza y la necesidad de
reemplazarla, importando la configuracion y los datos guardados a una nueva
balanza. Para que se lleve a cabo el procedimiento de restauracién de datos,
la nueva balanza debe ser idéntica en términos de software y configuraciones
metrolégicas a la balanza anterior.

En cualquier momento, el usuario autorizado puede realizar una copia de
seguridad en una unidad flash USB.

< Backups
r' Make backup PJ Restore backup balance data

Antes de iniciar la funcion, inserte la unidad flash USB en la toma USB y
ejecute la funcion.

14



Make backup?

Una vez iniciada la funcion, se iniciara el procedimiento de copia de
seguridad. Durante el proceso, la configuracion y los datos de la bascula se
guardaran en la memoria de la bascula en un archivo apropiado.

Restart is about to occur

i)

15



Backup made

/media/pi/Generic_Flash_Disk_1/Backup 12356 2023_04_07
11_30.Ybackup2

Una vez completado, el archivo de copia de seguridad con la configuracién y
los datos de la bascula se guardara en el Pendrive: "Backup 1 2023 _03_31
10_57.Ybackup2".

Para restaurar los datos, coloque la unidad flash USB con los archivos de
respaldo guardados y ejecute la opcion: <Restaurar datos de la balanza
desde la copia de seguridad>.

« Generic_Flash_Disk_1

| System Volume Information @ Backup 1 2023_03_31 10_57.Ybackup2

% Backup 12356 2023_04_07 11_30.Ybackup2

Restore backup balance data?

/media/pi/Generic_Flash_Disk_1/Backup 12356 2023_04_07
11_30.Ybackup2

El software de la balanza comprobara la correccion de los datos y la
posibilidad de copiarlos en la memoria de la balanza. Si el procedimiento es
posible, el proceso de restauracion de la copia de seguridad se llevara a cabo
automaticamente y el usuario sera informado sobre el progreso a través de
los mensajes apropiados que se muestran en la ventana principal. Una vez
completado el proceso, la informacién sobre la restauracion de datos se
guardara en el archivo de Audyt Trail.

16



4. CREAR UN DOCUMENTO Y FIRMARLO CON FIRMAS
ELECTRONICAS

Todas las operaciones en la bascula deben ser realizadas por el usuario
después de iniciar sesion. Podra realizar operaciones que estan disponibles
para sus derechos (el administrador establece el alcance de las operaciones
para un nivel dado de derechos).

Weighing Admin 2023.04.07 11:35:52

0.0000;

n4>0¢

Supplementary unit

Temperature 44 Humidity

Tare 0.0000g i
Gross 0.0000 g Poba e
Product =

991 hPa

4 Vibrations 22 Density

19.9% 1.162 kg/m’

aD o
W =3

= & &

Para iniciar el documento, haga clic en el botén E=, se abrira una ventana
de comunicacion. Ejecute la opcion <lIniciar nuevo documento>.

« E-signature

I% Start new document

El proceso de creacion de un nuevo documento se iniciard automaticamente y
el programa volvera a mostrar la ventana principal del programa.

A partir de ahora, cada medicion aprobada (botén IMPRIMIR en la pantalla de
la bascula) se guardara en un documento abierto.

17



Weighing Admin 2023.04.07 11:36:34

10.0018,

hd

Supplementary unit

ﬂ Temperature 44* Humidity
Tare 0.0000 g 34%
) Gross 10.0018 g e P— 4
Product
991 hPa
- Vibrations 25 Density
21.1% 1.162 kg/m’

%] @ > aAD i

= U = &=

Para obtener una vista previa del contenido del documento, haga clic en el

botén y seleccione <Vista previa del documento>.

« E-signature

Document preview I% Discard document

Put the e-signature

Después de seleccionarlo, el contenido de los datos guardados en el
documento se mostrara en la ventana principal.

< Document preview E m 8

@

Lol e JEr J0e 0y JLe ) e e (@]

EXEN KN ER N R DN

Lo )Lz Jx e Jlv e Jn Jim L - (2]
| @ || sa23 || English R

18



Puede dejar de escribir datos en el documento en cualquier momento. Para

hacer esto, haga clic en el botdén y seleccione una opcion

rzh Discard document . . ., .
J . Despues de seleccionar una opcion, aparece un mensaje

preguntando ¢ Dejar el documento?>. Si se confirma la operacién con el botdn

, el documento se completara sin guardarlo en la base de datos.

&
Para guardar un documento en la base de datos, haga clic en el boton y

Put the e-signature

seleccione una opcién . Se desplegara una ventana con

una vista previa del documento:

« Put the e-signature E [Zl 19
q w e r t y u i o p
a s d f g h j k | =
< z X C v b n m y . <
2 || &123 English b 2

Para continuar con la operacién de firma del documento, haga clic en el botén
., luego se mostrara la ventana con teclado.

< Enter password

Lo Jlw]le LrJle Dy Lo JE Lo e J[@]
ez )« e )lvlo]in]im][. ][ J[e]
E[ 8123 H English H A |

19



Ingrese la contrasefia correcta del usuario registrado y confirme con el botén

, Se mostrara otra ventana con un teclado, donde el usuario puede
agregar un comentario sobre las mediciones realizadas.

« Note
q w e r t y u i 0 p
a s d f g h i k I «
Lt z X c v b n m &
e || &123 English a Fo

Después de ingresar el comentario y guardarlo en el documento con el botén
, se mostrara el siguiente mensaje:

Data has been signed
Continue measurement series?

El usuario de balanza tiene la posibilidad:
1. Puede continuar trabajando con este documento y agregar mas

medidas haciendo clic en el botén - En este caso, se cerrara el
documento y se mostrara la siguiente ventana:

& E-signature

Document preview [_Eb] Discard document

< Put the e-signature

20



2. Puede detener el registro de mediciones haciendo clic en el botén

. En este caso, se cerrara el documento y se mostrara la
siguiente ventana:

< E-signature

% Start new document

Puede iniciar otro documento o volver a mostrar la ventana principal del
programa.

La memoria de la bascula es limitada y le permite guardar un maximo
de 16 GB de datos de documentos. Por esta razén, debe recordarse que la
base de datos de documentos firmados debe archivarse sistematicamente.

El software de la bascula comprueba la cantidad de espacio libre para
guardar documentos de forma continua. Si detecta que el 90% de la memoria
ya esta utilizada, se mostrara un mensaje para recordar al usuario que
archive los datos y los elimine de la memoria de la balanza.

Después de que aparezca este mensaje, el usuario tiene la opcion de
continuar guardando los documentos.

Si los datos continltan guardandose y el programa detecta que toda la
memoria estd ocupada, se mostrara otro mensaje indicando que no hay
espacio para guardar mas datos.

En tal caso, ya no es posible guardar las mediciones posteriores, el
documento iniciado debe completarse firmandolo. Entonces necesitas
archivar los datos.

Los documentos estan relacionados con el modo de trabajo actual de la
balanza. El programa te permite crear documentos en cada modo de trabajo
de forma independiente, es decir, puedes tener varios documentos activos en
diferentes modos de trabajo.

21



5. FIRMA DEL DOCUMENTO DESDE EL NIVEL DE LA BASE
DE DATOS

Desde el nivel del modo de trabajo, solo es posible firmar un documento. Al
firmar y completar un documento, se guarda en la base de datos en el grupo
de parametros <Documentos firmados>.

Para firmar, aprobar o autorizar nuevamente un documento, ingrese a la base
de datos de informes e ingrese a la base de datos <Documentos firmados>.

<« Reports

LB

E-signed documents Weighing records Formulations report Density reports Controls reports

o

=l

Pipette calibration

SQC statistics reports

Ambient conditions Manage reports

Los documentos guardados se mostraran en la ventana y junto a cada uno de
ellos habra un ndmero que indica cuantas firmas electronicas hay en un
documento determinado.

« E-signed documents 2 |

f_}} 2023.04.07 11:39:08 1

Para agregar otra firma electronica, haga clic en el campo del documento, se
mostraran los detalles:

« Edit record e &

‘q Working mode Weighing (1;51 Report

_ E-signatures? 1 = Put the e-signature

Seleccione la opcion <Crear firma>. Se desplegara una ventana con una vista
previa del documento:

22



& Put the e-signature =% Y

Date 2023.04.07

Time 11:36:48

Operator Admin

::I:JIFILU 10.0018 g

Date 2023.04.07

Operator Hdmr .

[l e LD I @]
RN

I L I 2
sl ean | x e

Después de presionar la opcion . se desplegara una ventana con
posibles operaciones:

(— Action

Signed

Confirmed

Authorised

Seleccione una de las opciones, por ejemplo, <Aprobado> y, como se
describe anteriormente con respecto a la firma del documento, firme el
documento con una contrasefia y agregue un comentario, si es necesario.
Después de confirmarlo, se mostrara una ventana con los detalles y el
numero de firmas se incrementara en uno en el campo <E-firma>.

=
=

« Edit record

= Working mode Weighing 4=| Report
(=Y 5

2 -4 Put the e-signature

i 8 E-signatures?

Puede agregar hasta 10 firmas electronicas a un documento.
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5.1. Imprime el contenido de un documento guardado

Para imprimir un documento en una impresora conectada, en la ventana

<Detalles>, haga clic en el botén .

¢« Edit record 3
£ '.| Working mode Weighing f_E Report
E-signatures? 2 = Put the e-signature

El documento se imprimira automaticamente, que contendra los datos de la
firma electronica en ese documento.

Working mode Weighing
Date 2023.04.07
Time 11:36:48
Cperator Admin
Product

Net 10.0018 g
Date 2023.04.07
Time 11:36:57
Cperator Admin
Product

————————————— E-sign data -—-—-——————————-

Date and time 2023.04.07 11:35:08
Cperator Admin
Hame and Surname

Action Signed

————————————— E-sign data -—-—-——————————-

Date and time 2023.04.07 11:42:58
Cperator Admin
Hame and Surname

Action Confirmed
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